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Kurzvorstellung Freiheitsredner

Burgerlnnen
mit Hintergrundwissen
Spannungsfeld Sicherheit/Freiheit

personlich: Geschaftsfiihrer eines Internet Service
Providers
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Anlass

» Vorratsdatenspeicherung
» Online-Durchsuchung

» Erfassung von Kfz-Kennzeichen




Viel breiter

» Fingerabdrucke in Ausweisen, Auslanderzentralregister,
Zentrales Melderegister, Kontoabfrage durch das
Finanzamt, Ausweispflicht fuer prepaid-Karten,
Flugdatenspeicherung, Schiler-ID, Videoiiberwachung,
Autobahnmaut, elektronische Gesundheitskarte, Schengen
Informationssystem, Europol, Anti-Terror Datei,
Bundes-Einkommensregister, Zentrale S’g_euernummer,
Zugriff auf elektronische Passbilder, TKUV,
Wohnraumiiberwachung, Volkszahlung 2011

> Mitarbeiter-Uberwachung bei Lidl usw, Kundenkarten,
Online-Werbung, Suchmaschinen, StudiVZ,
Kreditkarten-Nutzung, RFID-Systeme
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Datenschutz

» Schutz der Daten
» Schutz der privaten Daten

» Schutz der Privatsphare




Rechtlich

v

Informationelle Selbstbestimmung, Volkszahlungsurteil
1983

Nicht universell Zitat: Westwing, The Short List, 1999
Grundrecht auf digitale Intimsphare
Vorratsdatenspeicherung: EU-Richtlinie
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In Baden-Wurttemberg: Datenschutz offentlicher und
privater Stellen ist getrennt.




Warum Schutz der Privatsphare 7

Profiling
Verhaltensanderung, Zitat: Datenschleuder 92

>
>

» Grenzen und Normen

» Zitat: Transparent Society, David Brin, 1997
» Zitat: Gegenargument: Bruce Schneier, 2008
>

Sicherheit: Wehrhafte Demokratie

Those who would give up essential Liberty, to purchase a little
temporary Safety, deserve neither Liberty nor Safety
Benjamin Franklin



Recht wie Glaube miissen dem Fortschritt angepasst werden




Technischer Fortschritt

» Videoliberwachung und Bilderkennung

» Bargeldloser Zahlungsverkehr
» Bewegungsdaten: Mobiltelefon, KFZ-Kennzeichen,
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Fahrscheine

Genetischer Fingerabdruck
Sensoren: Alkohol, THC, ...
Digitale Strom/Gas/...-Zahler
Online-Werbung

Briefverkehr

RFID

Terahertz-Fotographie
Speicher- und Netzkapazitaten
Drohnen

Gedankenlesen




Das geht 7

Verarbeitung all dieser Daten: Kein prinzipielles Problem
Zitat: Aus der Biographie von Horst Herold, 1995
Profiling

Der technische Fortschritt bleibt nicht stehen
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— Assymmetrie der Macht




1984

» Zitat: 1984, Georg Orwell
» Verhaltensanderung

» Einfluss von Arbeitswelt und Privatwirtschaft nicht
vorhergesehen




Sicherheit

» Ablenkung 7

» Verteilungsgerechtigkeit ?

» Zitat: Racism Speech, Barack Obama, 2008
» Festung Europa ?




Was tun ?

» Barzahlung statt Kreditkarten

» Keine payback- oder Kundenkarten
» Wegwerf-Email Adressen

» Schober, Ditzingen besuchen

Digitaler Aktionismus:
» Verschliisseln von Mail, Telefonaten und Festplatten
» Freie Software statt Windows

» Eigene Mailserver betreiben
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Vernetzung

v

Maisfeld bei Oberbohingen: Biosphare und Privatsphare
Reutlingen, 11.4., 22:30 Uhr, Kinocenter Planie, Film: A
Scanner Darkly, mit Diskussion

Stuttgart, 12.4., 12:30 Uhr, Restaurant Plenum im
Landtag, Verleihung Theodor-Heuss-Medallie im Neuen
Schloss an den Fobud e.V.

Hinweise an |hren Datenschutzbeauftragten
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2009 wahlen gehen: Bundestag, Europaparlament




Geben Sie Gedankenfreiheit!
Marquis de Posa vor Konig Philipp von Spanien
Don Carlos, Schiller, 1787




