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Was macht der CCC ?

Chaos Computer Club

CCC Stuttgart: Vortragsreihe in der Stadtbuicherei
z.B. DNS-Sperren verhindert

z.B. Internet Enquete

z.B. Computernutzung im Bundestag (1987)
Noch offen: Vorratsdatenspeicherung, ACTA, ...
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Beruflich: regionaler Internet Service Provider



Soziale Netzwerke

Webdienste

Anmeldung ('einloggen’)
Profil-Seiten (mit Bildern)
Nachrichten untereinander

Gruppenbildung

>

>

>

>

» Blog-artige Funktionen
>

» Suche

>

Eine breite Palette von kostenfreien Funktionen und Diensten



Beispiele von sozialen Netzwerken
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Allgemein: Facebook, Friendster

Filme: Youtube, Vimeo
Kurznachrichten: Twitter, Google Buzz
StudiVZ, SchuelerVZ

Beruflich: Xing, LinkedIn

Bilder: Flickr, Picasa

Termine: Doodle

Navigation: Google Maps

Gendaten: 23andme



und noch viel mehr...
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Was passiert mit meinen Daten 7

Antwort: Das wissen wir nicht.

» Man ist in sozialen Netzwerken, ohne es zu wollen!

» Jeder Klick auf einer Webseite sendet Daten
Mozilla Collusion Add On

» http://europe-v-facebook.org/

» Keine Garantien



Um was geht es bei Datenschutz ?

» Nicht Schutz von Daten
» Schutz der Privatsphare (privacy)

» Gesellschaft fir Informatik: Ein Bit Uber die Lebenszeit
eines Menschen (80-100 Jahre) vertraulich halten

» Menschen verhalten sich anders

» weniger frei

Theorie und Praxis



Privatsphare und Beschaftigung

>

Einerseits Hiirden fiir die Beschaftigung (employability)
und fur leistungsgerechte Bezahlung

Andererseits auch niitzlich (Xing, LinkedIn)
Durch Auswertung des Sozialen Netzwerks: Einordnung

Was macht eine Personalabteilung 7
Genau das bei der nachsten Entlassungswelle

Kann man den Datenschatten seines sozialen Netzwerks
kontrollieren ?

Elena, Elektronischer Entgeltnachweis

Problembewusstsein



The Free Model

geek & poke

ISN'T IT GREAT?
WE HA TO

E VE
PAY NOTHING
FOR THE BARN

YEAH!
AND EVEN
THE FOOD
IS FREE

® s

PIGS TALKING ABOUT THE
FREE" MODEL

If you're not paying for it, you're not the customer.
You're the product being sold.




Warum sollte es uns storen ?

» Geld-werter Verlust
» Verlust an Freiheit

» Langfristige Effekte auf die Gesellschaft



Nicht vergessen: Die Technik bleibt nicht stehen!

» 10 Mio Bilder pro Tag von Fahrzeugen (UK)
http://www.heise.de/tp/blogs/8/147381

» Betrachtungsdauer und Geschlecht von Besuchern auf
Handelsflachen
visapix.com

» Gesichtserkennung: Erweitern des Sozialen Graphen aus
Bildern

» Schwangerschaft erkennen

Extrapolation: Fiasko von Stanislav Lem



Privatsphare und politische Betatigung

» Welche politische Ausserung wird irgendwann gegen einen
verwendet 7

Liquid Feedback: Transparenzforderung
Vorratsdatenspeicherung

ACTA: Three Strikes
Microtargeting
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Verfassungsschutz und Volltextsuche



Soziale Netze sind Software

70% des empfundenen Wertes eines Autos in Software
You guys won — software rules

Wieviel Software...

» ... ist im offentlichen Diskurs ?
» ... in den Medien ?

» ... in Politik ?

» ... in Demokratie ?

» ... in der grunen Partei 7



Da fragt mensch sich...

Konnen wir soziale Netzwerke verbieten 7

Konnen wir soziale Netzwerke besteuern 7 8-)

Wann ist das ganze schief gegangen ?

Warum stellen Menschen ihre Daten in diese Netze ?
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Warum reicht nicht e-mail und die eigene Webseite mit
eigener Domain ?

Bequemlichkeit!
Viel Aufwand
Dopamin: 150 mal am Tag auf Mobiltelefon/e-mail schauen



Parteien sind soziale Netzwerke

Haben sie das schon verstanden 7

Welche social web Infrastruktur fiir die MitgliederInnen ?
Mehrwert Datenschutz 7

Liquid Feedback nicht nur fur Piraten 7

Datenschutz fur Abstimmungsverhalten 7
http://blog.fefe.de/?ts=b23f68fa

» Geld und die Mobilisierung von Geld dominiert den
Wahlerfolg ?
US-Wahlkampf

"Social" ?
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2013

Sonntagsfrage

Piraten: 7-9%, halt evt. bis 2013

Dann: SPD macht grosse Koalition
Vorratsdatenspeicherung wird dann eingefiihrt
Piraten 2012 sind wie die Griinen 1982
Glaubwurdigkeit der Griinen bei Netzpolitik 7
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Fragen 7

Fragen 7 Diskussion!



