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Kurzvorstellung

» CCCS, Chaos Computer Club Stuttgart e.V., 10 Jahre
Vortragsreihe

» Webseite: www.cccs.de

» Am 11. Juli: Ermittlungen in Sozialen Netzwerken mit
Sierk Hamann

» Am 26. Juli: Vorratsdatenspeicherung in der Silberburg
Nuirtingen

» Am 27. Juli: Stop Watching Us
» Bundesweit: Chaos Computer Club, seit 30 Jahren aktiv

» Hard(ware) and Heavy: shackspace.de



|st-Stand

» Ja, es gibt PRISM

» Und viele andere Projekte:
http://projects.washingtonpost.com /top-secret-america/

» ca. 1 Mio Mitarbeiter
» ca. 5000-9000 Dokumente wurden von Snowdon geleaked

» Diese Dokumente sind lang, voll mit Abkiirzungen, sehr
dicht

» Es ist also noch viel mehr zu erwarten
» z.B. pflegt die NSA eine Liste aller E-Mail Adressen
» Buzzword: Big Data



Stuttgart?

» ca. 2000-5000 aus dem weiteren Umfeld leben in
Stuttgart

» EUCOM

» AFRICOM

» Special Ops EU, http://www.soceur.eucom.mil/
» NSA-Buro in Stuttgart

» Suche in Stellenportalen nach IKT, Stuttgart und Top
Secret



Problem

» Grosse Geheimstrukturen
» Haben strukturelle Probleme

» Nach der Aufbauphase:
Stagnation, Feindbilder schaffen, In-Fighting

» In demokratischen Gesellschaften schwierig
einzuschranken

» Ggf. wird die Debatte mit nachrichtendienstlichen Mitteln
beeinflusst

» Entweder wir lernen, diese Dienste wieder zu reduzieren



Oder...

» Wir riskieren eine Lage, in der die technologischen
Mglichkeiten den Punkt ueberschritten haben, bei dem
man noch eine Chance hat, eine Diktatur zu stuerzen.

» Eine Diktatur zu verhindern ist dann kein theoretisches
Thema mehr, sondern hoechste Prioritaet.

» http://frank.geekheim.de/?p=127, 6. Januar 2006
» China
» Russland

» Evgeny Morozov



Snowdon

Zitate aus seinem ersten Interview
» Offentliche Debatte iiber Unterdriickungs-Architektur

» Man muss nichts Falsches gemacht haben, um unter
Verdacht bei irgendwem zu geraten. Selbst ein falscher
Verdacht mit diesem System kann dazu fiihren, dass
ruckwirkend alle Entscheidungen, alle Diskussionen mit
allen Personen, zu allen Themen betrachtet werden. Und
das mit diesen Informationen der Verdachtige unschuldig
angegriffen und als Missetater dargestellt wird.

» Schlisselfertige Diktatur



Technische Debatte

» Wie funktioniert das technisch ? Glasfaserkabel anzapfen
» Wie bearbeitet man diese Datenflut ? Big Data
» Korrelation, nicht Kausalitat

» Hilft Verschlusselung 7 Nein
http://www.heise.de/tp/artikel /39/39514/1.html

» Hilft Verschlisselung 7 Nein, es geht um Verkehrsdaten
Google: Malte Spitz Verkehrsdaten ZEIT

» Ich habe nichts zu verbergen
http://chronicle.com/article /Why-Privacy-Matters-Even-
if/127461/

» Mobiltelefone: Digitales Hundehalsband
» Digitale Selbstverteidigung ? Rustungswettlauf



Forderungen der Netzcommunity

» EU Vorratsdatenrichtlinie stoppen
» Open Source Strategie

» EU Datenschutzrichtlinie stoppen:
In Deutschland: Keine Erfassung, Austausch
personenbezogener Daten ist Grundprinzip, nur durch
Ausnahmeregeln erlaubt

» Kriminalisierung von Hackertools beenden: Immunsystem
» Datenschutzforderung: Datenmodelle offenlegen

» Eigene, vollstandige IKT Wertschopfungskette in Europa



Politische Sicht

» Bundestagswahl

» Das ist der Fukushima Moment

» SPD und teilweise die Griinen: Unglaubwuerdig
» Steinmaier usw

» Leihstimmen fuer die Piraten ?

» 2014: EU-Parlament

» Bundeslander



Fragen 7

Fragen ? Diskussion!



