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Warum ?

I Einzelne Dateien verschl�usseln ist aufwendig

I Zum Bearbeiten muss man sie entschl�usseln

I Davon bleiben Spuren auf dem Laufwerk

I Daher: Verschl�usselte Dateisysteme sind besser



Was ist...

I ein Laufwerk ? Festplatte, CD oder USB-Stick

I eine Partition ? Zusammenh�angender Abschnitt auf
einem Laufwerk

I eine System-Partition ? Systemwichtige Software
enthalten

I ein Dateisystem ? Verwaltungsinformationen, um Dateien
abzulegen

I eine Datei ? Eine Folge von Zeichen

I und mehr: Dateiname, Besitzer, Rechte, Metadaten...



Warum TrueCrypt ?

I Open Source

I Windows, Mac, Linux

I Stellt verschl�usselte Laufwerke bereit

I Wird als sicher betrachtet

I Schon lange in Entwicklung und Gebrauch (10 Jahre)

I Abstreitbarkeit

I Tarnbetriebssystem (nur Windows)

Aber:

I http://istruecryptauditedyet.com/

I O�enes Problem: Unsicheres Betriebssystem!



Aber Vorsicht



Verwendung

I Runterladen

I Installation

I Anlegen eines Beispiel-Volumes/Laufwerks/Partition

I Zugri� auf Beispiel-Laufwerk

I Datei darauf ablegen

I Zugri� beenden



Heruntergeladene Datei



Start der Installation



Lizenzabfrage



Installation



Optionen



Installation erfolgreich



Erster Start von TrueCrypt



Anlegen eines verschl�usselten Laufwerks



Volume Type



Volume Location



Verschl�usselungsoptionen



Gr�osse des verschl�usselten Laufwerks



WICHTIG: Passwort



Warnung!



Formatierung des verschl�usselten Laufwerks



Laufende Formatierung



Erfolgreich angelegt



Ausgang nicht verpassen



Zugri� auf Beispiel-Laufwerk



Laufwerk ist sichtbar



Zugri� beenden



Fortgeschrittene Themen

I Non-System-Partitionen

I System-Partitionen

I http://www.truecrypt.org/docs/security-model

I Abstreitbarkeit: Plausible Deniability

I Tarnbetriebssystem

I Pr�ufung bzgl. Verschl�usselungserfolg
Sysinternals Suite, DiskView

I SSDs

I Forensics
http://volatility-labs.blogspot.com/2014/01/truecrypt-
master-key-extraction-and.html



SSD

I Solid State Disk

I Flash Speicher

I Jede Speicherzelle vertr�agt nur kleine (10000) Zahl
Schreibvorg�ange

I L�osung: gleichm�assiges Beschreiben, Wear-Leveling

I Problem: L�oschen ist langsam

I Problem: �Uberschreiben schreibt Daten woanders hin,
alte Daten bleiben gespeichert

I Geschwindigkeit nimmt ab


