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Vorstellung

. Geschdftstihrer LF.net, regionaler ISP

. Ansprechpartner von Ermittlungsbehdrden

. DIHK TK-Ausschuss

. Kein Experte

-

Kurt Jaeger



Ubersicht

- Was ist ein Angriff 2

. Beweissicherung

. Was ist eine IP-Adresse 2
. Probleme

. Reaktion

. Zusammenfassung

-

Kurt Jaeger



Was ist ein Angriff im Internet 2

Immer: Empfangen von Datenpaketen

. Netzwerkscan (Tirritteln)

. Automatisiertes Kompromittieren von Rechnern (Script-Kiddies)
. Gezielter Angriff auf einen Rechner

. Denial-of-Service Angriff

. Distributed Denial-of-Service Angriff

. Sabotage, Spionage

. lerrorismus

. Kriegerischer Akt

Vandalismus

r Kurt Joeger



Was ist ein Datenpaket ?

Source

Destination | Data

Srv

S—Port

D-Port| Real Data

Ggf. weitere Protokollspezifische Strukturierung







Beweissicherung

. Kopien von Datenpaketen oder Teilen (Header)

. Genaue Uhrzeit

. Digitale Daten: Quellenkritik

. Systemumfeld

. Firewall/Filter Zustand

. Routing Tabelle zu diesem Zeitpunkt: AS-Nummer

Kurt Jaeger
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Woas ist eine Adresse 2

. Postadresse
. Bank: IBAN, BLZ und Kontonummer

. Telefonnummer

. Internet: Internet Protokoll Adresse (IP-Adresse)
Eindeutige Nummer

- |Pv4: 213.178.180.1
3585258497 ist unleserlich

- IPv6: v6: 3He:b80:3:4ed::2

Noch viel unleserlicher

. Nicht verwechseln mit Domainnamen oder Web-Adressen

-

Kurt Jaeger
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Wie genau muss die Uhrzeit sein 2

. So genau wie mdglich

. Millisekunden koennen entscheidend sein, Slammer-Wurm
. Zeitsynchrone Uhren (NTP)

. Infervalle

. Versatz dokumentieren, wenn nicht synchron

. Sommer/Winterzeit nicht vergessen!

. Zeitzone nicht vergessen!

-

Kurt Jaeger



Was macht man mit der Absenderadresse 2

. Bei IANA: Wem gehért die Adresse 2

. RIPE, APNIC, ARIN, LACNIC 2 durchprobieren
. Welche Organisation 2

- Welches Land 2

. Ansprechpartner 2
. Rechtlich 2

Kurt Jaeger

-



Probleme

. Dynamische IP-Adressen

. Network Adress Translation Geréte (Firewalls)
. Félschen der Absenderadresse

. Langsame Angriffe 2

. Software-Fehler

. Riickstreuung von Angriffen

. Geklauter Adressraum

. Datenmengen: Vortrag von Herrn Pfleiderer

-

Kurt Jaeger



Reaktion

Auch auf einfache Angriffe reagieren 2
. Broken-Window-Syndrom
. Informationsflut verdeckt wirkliche Angrifte

Wie schnell reagieren 2
. Noch wéhrend der Angriff luft
. 15 min
. Dynamische Adressen

. Geklauter Adressraum

-

Kurt Jaeger
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Zeit t

Was ist NAT ?

Alice 10.1.1.25 Bob

| 212.9.160.8
\0.1.1.1 NAT-Device ., g 160.1
<src:10.1.1.25:2001>

<src:212.9.160.1:30020>

\
L

<dst:212.9.160.1:30020>

-

<dst:10.1.1.25:2001>



Organisatorisch

. Automatisieren

~ Wer darf melden 2
~ Was passiert dann 2

~ Art des Angriffs 2

. Enge Kopplung der Auskunftssysteme

- Anfrage

- Weitergabe

— Einfrieren, Verwerfen
- Vorgangsverfolgung

. Polizeitaktik

-

Kurt Jaeger



Juristisch

. Datenschutz 2

~ Erfassung von Datenpaketen 2 Welche Teile 2
- Von wem ¢

- Wann ¢
. Fristen ¢
. Ist das Versenden von Paketen strafbar 2
. Strafbarkeit:

= Ort der Handlung 2
~ Strathdhe 2 Angemessenheit
- Vorschlag: Strafzettel

. Kosten der Verfolgung 2
. Spam ¢

r Kurt Joeger



Zusammenfassung

. Fleissarbeit

. Verschulden 2 Die Masse machts
SW-Hersteller 2 IT-Dienstleister 2 Anwender 2

. Auskunftsprozesse nicht etabliert

. Grenziiberschreitung
rechtlich, technisch, organisatorisch, Léndergrenzen

. speed matters
. Know-How
. Werkzeuge an Bord 2

. Uben

Kurt Jaeger

-



Ausblick

. Derzeit: Risiko gering, aber langsam wachsend

. Sehr teuer: Aufréumen

. Danach: Risiko relativ gering

. Datenverkehrsordnung

. Strassenverkehrsiberwachung, Wirtschaftspriifung

. Transparenz, denn:

Missbrauch der Uberwachungsinfrastruktur: Risiko sehr, sehr hoch!

Verantwortung der Techniker, Ermittlungsbeh&rden

Kurt Jaeger

-



Links

. Uben:
http:/ /www.honeynet.org/misc/chall.html

. Wem gehéren die Adressen 2
http:/ /www.iana.org/assignments/ipv4-address-space

. Softwarefehler erzeugen Datenverkehr
http://www.cs.wisc.edu/ plonka/netgear-sntp/

. Slammer
http:/ /www.ripe.net/ripencc/mem-services/ttm/worm/
. Spam
http:/ /www.acmqueue.com/modules.php2name=Content&pa=showpage&pid=66

. Adressraum-Diebstahl
http:/ /www.nwfusion.com/news/2003/1006bgp.html

-

Kurt Jaeger



